Den Wiederspruch zwischen Unternehmensagilitat und Sicherheit fur
heterogene, physische Netzwerke und hybride Cloud-Plattformen aufheben

Als Marktfiihrer im Bereich Network Security Policy Orchestration verfolgt Tufin einen richtlinienbasierten Ansatz
zur Automatisierung von Anderungen, um die Sicherheit und Agilitdt von Mittelstindigen- bis zu GroRunternehmen,
mit komplexen Netzwerkumgebungen weltweit zu optimieren. Tufin vereinheitlicht die Sicherheitsrichtlinien von der
Anwendung bis zur Firewall. Erweiterte Automatisierungsfunktionen steigern die Unternehmensagilitét, verhindern Fehler,
die bei manuellen Ablaufen evtl. passieren kdnnen, und gewahrleisten eine kontinuierliche Einhaltung von Vorschriften.

Agilitat und Sicherheit dank Network Security Policy Orchestration:

Implementierung von Sicherheitsdnderungen in Minuten statt Tagen
*  Optimieren Sie die Agilitat mit durchgehender, hersteller- und plattformiibergreifender

Automatisierung von Anderungen

*  Verbessern Sie die Produktivitat und vermeiden Sie Fehler dank
Zero-Touch-Automatisierung bei der Planung, Umsetzung und Prifung
von Anderungen

«  Sichern Sie den Geschéftsbetrieb durch die einheitliche Verwaltung
der Anwendungskonnektivitat im gesamten heterogenen Netzwerk

«  Verhindern Sie Sicherheitsverletzungen durch proaktive Risikoanalysen
und automatische Entfernung riskanter und redundanter Regeln

«  Verringern Sie die Zeit zur Vorbereitung auf Audits um bis zu 70 %

«  Vereinfachen Sie die Einhaltung von Branchenvorschriften wie
PCI DSS, DSGVO, HIPAA, SOX und NERC CIP

@ Kontinuierliche Einhaltung der Sicherheitsstandards

@ Einfachere Verwaltung hybrider Netzwerke

*  Verwalten Sie Sicherheitsrichtlinien fur Unternehmens-Firewalls, private und

offentliche Clouds tber eine zentrale Konsole

«  Sichern Sie die Netzwerk- und Anwendungskonnektivitat mit einer prazisen

Topologiekarte und Topologie-Analysen
*  Verkleinern Sie die Angriffsflache durch zentralisierte Kontrolle der
Netzwerksegmentierung

Tufin Orchestration Suite™
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Tufin unterstiitzt Sie dabei, die
Herausforderungen moderner
Unternehmensnetzwerke zu
bewaltigen:

Komplexitat
Wandel

@ Cybersicherheit
@ Compliance
Konnektivitat

Kleinere Anderungen sind
jetzt in rund fiinf Minuten
umgesetzt, grélBere in
ungefahr einer halben

Stunde, je nach Umfang und
Komplexitét der Anderung. Wir
planen Anderungen mit Tufin,

und die Richtlinienanalyse
erleichtert es erheblich, Server
gemal den Richtlinien auBer
Betrieb zu nehmen.




Durchgehende Automatisierung von Sicherheitsanderungen
Automatisieren Sie Zugriffsanderungen Uber alle Unternehmens-Firewalls und hybriden
Cloud-Plattformen hinweg, um die Produktivitdt zu steigern und Fehlkonfigurationen
zu vermeiden. Der Anderungsprozess ist konfigurierbar und vollstandig dokumentiert.
Er umfasst eine proaktive Risikoanalyse, optimierte Anderungsplanung, automatische
Umsetzung sowie die Uberpriifung der Zugriffsrechte.

Einheitliche Sicherheitsrichtlinien

Definieren und etablieren Sie eine zentrale, zonenbasierte Segmentierungsmatrix, um das
Sicherheitsniveau zu erhéhen und gesetzliche Vorgaben zu erfiillen. Die unternehmensweite
Zonenmatrix zur Richtlinienverwaltung kann als Blacklist und/oder Whitelist konfiguriert
werden und unterstiitzt Zonen, die auf IP-Adressen oder Sicherheitsgruppen basieren.
Mit dieser Matrix steht Ihnen eine zentrale Konsole zur Verfligung, um riskante Zugriffe
Uber Hersteller und Plattformen hinweg zu identifizieren und die Probleme zu beheben.
AuBerdem ermdglicht es die Matrix, bei Zugriffsdnderungen eine proaktive Risikoanalyse
durchzufihren.
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Unternehmensweite zonenbasierte Matrix zur Richtlinienverwaltung

Compliance und Auditfahigkeit

Mit einer zentralen Konsole zur Verfolgung von Anderungen in Echtzeit erreichen Sie, dass
unternehmensinterne Sicherheitsrichtlinien und externe/branchenspezifische Regelungen
eingehalten werden. Die Lésung bietet Uberblick liber den Urheber, Zeitpunkt und Grund
einer Anderung, einen vollstdndigen Priifpfad sowie auditfahige Berichte. Dariiber hinaus
gewahrleistet der Automatisierungsprozess von Tufin die Regelkonformitat auch durch
proaktive Risikoanalysen fir jede Zugriffsanforderung sowie ein automatisiertes Verfahren
zur Genehmigung und Priifung von Anderungen.

Zentrale Oberflache zur Verwaltung von Sicherheitsrichtlinien

Sie gewinnen umfassende Ubersicht und Kontrolle {iber die Sicherheitsrichtlinien und
Konnektivitdtsanforderungen in physischen Netzwerken und hybriden Cloud-Plattformen.
Die zentrale Konsole von Tufin bietet hersteller- und plattformiibergreifende Funktionen zur
Analyse, Durchsuchung und Optimierung von Richtlinien. Mit einer prazisen, interaktiven
Topologiekarte erleichtert sie zudem Verbindungsanalysen und die Fehlerbehebung in
modernen Netzwerken.

Uber Tufin

Tufin® ist der Marktfihrer im Bereich Network Security Policy Orchestration und zahlt 23
der DAX30 und mehr als die Halfte der Top-50-Unternehmen in den Forbes Global 2000
zu seinen Kunden. Tufin vereinfacht die Verwaltung von Netzwerken, die zu den grofiten
und komplexesten weltweit zahlen und Tausende von Firewall- und Netzwerkgeraten sowie
wachsende hybride Cloud-Infrastrukturen umfassen. Unternehmen entscheiden sich fiir
die mehrfach ausgezeichnete Tufin Orchestration Suite™, um vor dem Hintergrund schnell
veranderlicher Geschaftsanforderungen die Agilitdt zu erhéhen und gleichzeitig robuste
Sicherheit aufrechtzuerhalten. Tufin verkleinert die Angriffsflache und schafft die notwendige
Ubersicht, um sichere und zuverlassige Anwendungsverbindungen zu gewahrleisten. Dank
automatisierter Netzwerksicherheit kdnnen Unternehmen Anderungen innerhalb weniger
Minuten umsetzen, dabei proaktive Risikoanalysen durchfilhren und die kontinuierliche
Einhaltung von Richtlinien gewahrleisten. Tufin betreut mehr als 2.100 Kunden aus allen
Branchen und geografischen Regionen. Die Produkte und Technologien von Tufin sind in
den USA und anderen Landern durch Patente geschitzt. Weitere Informationen finden Sie
auf www.tufin.com.

Unser Management-Team

ist sehr zufrieden mit Tufin.
Die Mitarbeiter erhalten
weniger Beschwerden (iber zu
langsame Anderungsprozesse
und haben zuverldssigen
Uberblick tiber die wachsende
Zahl von Anderungen, deren
Komplexitét (eine Anderung
erfordert typischerweise

10-15 neue Verbindungen

pro Anwendung) sowie die
Engpésse im Prozessverlauf.
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