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Tufin Orchestration Suite“.”

Orquestracao de Politicas de Seguranca
em Redes Fisicas e Plataformas em Nuvem




O Tufin Orchestration Suite prové Cyber Resiliéncia & Agilidade
com a Orquestracao de Politicas de Seguranca de Rede

Obtenha visibilidade Reduza a superficie Implemente alteracdes de

e controle em redes de ataque e garanta seguranga em minutos ao
heterogéneas a conformidade vez de dias
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Do ponto de vista da seguranga... a
solugéo enviara notificagbes se um
engenheiro violar casualmente uma
regra de alto risco e mesmo

se ele pré-estabelecer uma regra,

entao antes que ele ative a regra,
nés podemos descobrir. ... iSSO
economiza cerca de 70 horas por
semana em verificagdo de regras e
implementacgao de alteragoes.




O valor da Orquestracao de Politicas de

Uma unica interface para Segurancga de Rede

Agora vocé pode obter visibilidade e controle de ponta a ponta para andlise de segurancga e conectividade em todas
as redes fisicas e plataformas em nuvem hibridas a partir de um Unico console. O Mapa de topologia interativo da
Tufin oferece visualizagédo altamente precisa e em tempo real de toda a empresa para gerenciamento dos complexos
ambientes atuais.
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Linha de Base da Politica de Seguranca de Rede

Como vocé pode reforgar a postura da sua seguranga de rede contras as Cyber ameagas atuais? Com

o Tufin Orchestration Suite, vocé pode reduzir a superficie de ataque definindo e aplicando uma matriz de politica
baseada em zonas em toda a empresa - a Politica de Seguranga Unificada - em ambientes heterogéneos. Isso
inclui listas negras e listas brancas, além de zonas de acordo com os padrdes de conformidade.
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O [Tufin Orchestration Suite] facilita a vida da comunidade de usuarios e engenheiros de firewall

ao eliminar a necessidade de estabelecer as regras de firewall manualmente. O ambiente de
DevOps permite que os usuérios escolham em um catéalogo e solicitem o que precisam. ... E um
verdadeiro canivete suico de ferramentas. Estou totalmente convencido. E muito facil de usar.
Nés usamos todo o seu potencial. Ele possui 6timos alarmes e campainhas.




Seguranca de Rede para as Empresas

Gerenciamento de Seguranca e Conectividade Centrado
no Aplicativo

Vocé também pode descobrir € gerenciar as
necessidades de conectividade para cada
aplicativo, independentemente de onde

ele se localiza na rede da empresa. Isso
aumenta a agilidade e garante a continuidade
dos negocios, ao mesmo tempo em que
melhora a comunicagéo entre as equipes de
App e Seguranca de rede.
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Mapa de Conectividade de Aplicativos

Automacao de Alteracoes na Seguranca de Rede

O Tufin Orchestration Suite permite que vocé aumente a agilidade com automagéo de ponta a ponta das alteragdes na
segurancga de rede, além disso a seguranca e a conformidade ja estéo incorporadas no processo de automacéo da Tufin.

1 2 3 4
Avaliacao de Risco Design Automatizada Aplicacdo de Regras Prontidao Automatizada
Automatizada Automatizada para Auditorias
Andlise de risco Design das alteragoes de Implementagao Processo de alteragao
automatizada para Seguranca de Rede de automatizada e acelerada auditavel para garantir a
seguranga e conformidade forma automatizada com com fornecimento conformidade, tratando de
incorporadas base em uma simulagéo automatizado para as alteragdes ad hoc e acesso
de topologia precisa principais plataformas de excessivamente permissivo
e analise de percurso seguranca de rede para
de fornecedores e reduzir a complexidade e
plataformas eliminar o erro humano

Conformidade e Prontidao para Auditoria

Além das suas poderosas capacidades de Coordenacéo de Orquestragao de Politicas de Seguranga de Redes, a

Tufin fornece a Tl Corporativa cada aspecto da garantia de conformidade e prontiddo para auditoria — para politicas
organizacionais/internas, bem como regulamentagdes do setor como PCI DSS, SOX, NERC CIP, HIPAA, entre outras, com:
Monitoramento de alteragdo em tempo real e total responsabilidade

Verificagdo automatica de alteragdo e autorizagéo para solicitagbes aprovadas

Historico completo de cada solicitagao de alteragéo
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Trilha de auditoria automatica e relatérios prontos de auditoria

... S0 a Tufin se comprometeu com um equipamento baseado em um sistema que

poderia ter o tamanho suficiente para armazenar dados para relatérios e analise a
partir de muitas centenas de firewalls instalados em todo o pais. Eu verifiquei outros
fornecedores, mas somos clientes da Tufin desde 2008 e somos beneficiados com a
maturidade de seus... produtos.
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N&o importa qual é seu setor, na Tufin compreendemos os importantes desafios para a seguranga de

rede que sua empresa enfrenta todos os dias:
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Complexidade

A atual realidade da Tl Hibrida suporta ao mesmo tempo varios fornecedores e varias
tecnologias, resultando em visibilidade e controle limitados para redes corporativas, ampliando
as plataformas fisica e na nuvem.

Mudancga

As politicas de segurancga de rede, que estdo sempre mudando, apresentam novos vetores
de ataque. Além disso, as empresas devem realizar centenas de mudancas, enquanto
permanecem protegidas e eficientes.

Cyber Resiliéncia
Os Cyber ataques irdo acontecer e as organizagdes devem fazer tudo o que podem para
conter essas ameagas, que estao crescendo a uma propor¢ao alarmante.

Conectividade

O gerenciamento da Conectividade e da Seguranca com foco nas Aplicacdes Corporativas €
essencial para evitar interrupgdes e garantir a continuidade dos negadcios.

Conformidade

Existe uma necessidade continua de preparagéo para auditorias no intuito de aplicar e
demonstrar a conformidade com os padrdes internos e regulamentares que seu setor exige.

Além disso, grandes projetos como migracéo de centro de Datacenters, Aplicativos e Processamento
de Aplicativos e Processamento de aumentam os desafios das operagdes diarias.

O premiado Tufin Orchestration Suite™ da Tufin € uma solugao corporativa abrangente para Orquestragao
de Politica de Seguranca de Rede destinada a uma ampla gama de tecnologias e integracdes

Rede e Plataformas em Nuvem
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Visao geral sobre a Tufin

A Tufin® é lider em Orquestragdo de Politicas de Seguranga em Redes Corporativas. A Tufin
permite que as empresas gerenciem, visualizem e controlem de maneira centralizada as
politicas de seguranga em ambientes de rede fisica e em nuvem.

O premiado Tufin Orchestration Suite™ é uma solugdo centrada na politica para analise de
risco, projeto, fornecimento e auditoria automatizados das alteragées na seguranga de rede.
A Tufin reduz a superficie de ataque e minimiza os disturbios em aplicativos essenciais. Sua
automacao da seguranga de rede permite que as empresas implementem as alteragées de
seguranca em minutos em vez de em dias, com conformidade continua e mais agilidade.

A Tufin oferece seus servicos a mais de 1.700 clientes corporativos em setores de todo o
mundo, incluindo financeiro, telecomunicagdes, energia e servicos publicos, cuidados com
a saude e farmacéutico, varejo, educacao, governo, produgao e transporte. Os produtos e
tecnologias da Tufin s&o protegidos por patente nos EUA e em outros paises.
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