Automazione dei processi di modifica
della sicurezza di rete

Informazioni sulla soluzione

Gestire la connettivita delle reti aziendali odierne & un processo estremamente complesso
e dinamico. Date le decine e migliaia di modifiche settimanali, i team responsabili per la
sicurezza della rete devono modificare costantemente firewall, router e le configurazioni
di altri dispositivi di rete per non venir meno al ritmo dei processi produttivi. Gestire le
modifiche della rete spesso richiede la collaborazione tra team IT che potrebbero parlare
diverse “lingue”. Dal momento che le modifiche della rete sono necessarie per applicazioni
e utenti, esse risultano estremamente rischiose dal punto di vista della sicurezza e della
continuita delle operazioni.

La sfida: gestire le modifiche della rete in ambienti dinamici
ed eterogenei

La maggior parte delle modifiche della rete dipendono dai requisiti delle applicazioni e della
connettivita della rete stessa. Data la complessita delle reti aziendali odierne, ogni modifica pud
rappresentare una minaccia per la sicurezza e la continuita delle operazioni. Inoltre, secondo gli
standard normativi, € indispensabile giustificare e motivare tutta le connettivita della rete. Tutte le
modifiche applicate alla sicurezza della rete devono percio essere verificabili, oltre che affidabili.
Prepararsi e superare le verifiche pud risultare altamente dispendioso, a livello di tempo e di risorse.
Naturalmente € opportuno integrare una gestione delle modifiche alla sicurezza della rete con i
processi di automazione informatica aziendali.
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| 5 elementi essenziali alle modifiche della sicurezza della rete

Highlight e benefici
della soluzione

Tufin rende le modifiche alla sicurezza
della rete piu rapide grazie alla visibilita
e all’intelligence di rete basate su app

* Semplifica e automatizza le modifiche
della rete per gli ambienti eterogenei
fisici e cloud (privati, pubblici o ibridi)

* Incrementa la reattivita nei
confronti delle modifiche applicate
all’infrastruttura della sicurezza
della rete
Implementa le modifiche della rete nel giro
di pochi minuti

* Garantisce visibilita a tutta la topologia
di controllo della sicurezza di rete e alle
dipendenze delle applicazioni

* Automatizza i processi di verifica, al fine
di semplificarne la preparazione e risolvere
problemi

* La sicurezza diventa parte del processo
ITSM aziendale

* Supporto multi-vendor gestione
centralizzata di un'ampia gamma di
fornitori diversi

* Assicura la sicurezza e la conformita
Assicura la sicurezza e la conformita con
controlli di sicurezza integrati

www.tufin.com



Tufin Orchestration Suite™: la soluzione per lautomatizzazione dei
processi di modifica della sicurezza di rete

La Tufin Orchestration Suite™ rende le modifiche alla sicurezza della rete piu rapide grazie alla
visibilita e all'intelligence di rete basate su app Permette di implementare le modifiche relative alla
rete in sicurezza e rapidamente mediante processi di automazione e analisi.

Tufin Orchestration Suite™ rende automatiche le modifiche relative alla sicurezza della rete
in ambienti eterogenei al fine di:

o orchestrare e automatizzare le modifiche ai controlli di sicurezza, acquistando reattivita
sdn-equivalent e garantendo, al contempo, la connettivita delle applicazioni e la
continuita delle operazioni

. Ottimizzazione dei firewall

. garantire uno sviluppo rapido, accurato e verificabile delle modifiche relative alla
sicurezza della rete

o aumentare la sicurezza e la conformita, integrandole nel processo di modifica della
sicurezza della rete

. analizzare proattivamente i rischi associati alle modifiche relative alla sicurezza della
rete, prima di applicarle

. integrare in sicurezza tecnologie cloud ibride con la rete aziendale
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Tufin Orchestration Suite™ rende automatiche le modifiche relative alla sicurezza della rete
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Panoramica di Tufin

Uffici: Nord America, Europa e
Asia-Pacifico

Clienti: Piu di 1500 in oltre 50 paesi

Principali settori di riferimento: Finanza,
telecomunicazioni, energia e imprese di
pubblica utilita, salute, vendita al dettaglio,
educazione, agenzie governative,
produzione e verifiche

Canali partner: Oltre 240 in tutto il mondo

Partner tecnologici: Amazon Web
Services, BMC, Blue Coat, Check Point,
Cisco, F5 Networks, Fortinet, Intel Security,
Juniper Networks, Palo Alto Networks,
VMware e molti altri
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